
ВЪТРЕШНИ ПРАВИЛА 

ЗА  ИЗПОЛЗВАНЕ И ЗАЩИТА НА СОФТУЕР И ФЪРМУЕР 

В ОБЩИНСКА АДМИНИСТРАЦИЯ – КОТЕЛ  

 

I. ОБЩИ ПОЛОЖЕНИЯ 

Чл.1 Настоящите правила са разработени на основание чл. 22 от Наредба за 

минималните изисквания за мрежова и информационна сигурност. 

Чл.2 Целта на вътрешните правила е да се определи правилата за контрол и 

актуализация на използвания софтуер и фърмуер в Общинска администрация – Котел, 

така че да се гарантира сигурността им.  

Чл.3 Настоящият документ се преглежда за адекватност редовно от Звеното по 

мрежова и информационна сигурност, минимум веднъж годишно, като при 

необходимост се актуализира. 

 

II. ИЗПОЛЗВАНЕ И ЗАЩИТА НА СОФТУЕР И ФЪРМУЕР 

Чл.4 Системния администратор инсталира и поддържа само версии на 

използвания в системите на администрацията софтуер и фърмуер, които се поддържат 

от техните доставчици или производители и са актуални от гледна точка на 

сигурността. 

Чл.5 Не се допуска използване на софтуер и фърмуер, които са спрени от 

поддръжка по отношение на сигурността. За целта Директор дирекция „ППДПИС“ 

своевременно планира и предлага за включване в годишните цели необходимите 

ресурси за миграция към нови версии. 

Чл.6 Кметът на Общинската администрация утвърждава „Списък с одобрения за 

използване софтуер в Общинска администрация Котел“, който се изготвя от Директор 

дирекция „ППДПИС“. Списъкът се актуализира ежегодно. 

Чл.7 Достъп до библиотеката с дистрибутиви на използвания софтуер на 

Майкрософт, определени за държавна администрация, е осигурен през сайта на 

министерски съвет (msoft.goverment.bg), като е създадена Информационна система за 

лицензите в администрацията (ИСЛА) и достъпа е с потребителско име и парола за 

оторизираното лице за Общинска администрация. Системния администратор е 

отговорен за поддържането на акаунта. 

Чл.8 Инсталиране и актуализиране на софтуер и фърмуер се извършва само от 

системния администратор и доставчици на информационни системи, които имат 

задължение по договор към Община Котел.  

Чл.9 На всички останали служители, имащи потребителски акаунти, се забранява 

да инсталират и актуализират софтуер и фърмуер. 

Чл.10 Актуализация на софтуера и фърмуера се извършва при идентифицирани 

нови версии, ъпдейти и пачове, които отстраняват уязвимости по сигурността, или 

мерки за смекчаването им, публикувани от производителите или доставчиците. 

Контролът се извършва от системния администратор и  доставчиците на 

информационни системи. 

Чл.11 Системния администратор съхранява off-line копие от актуалните 

конфигурационни файлове направени съгласно Вътрешни правила за резервиране и 

архивиране на информация. Достъпът до копията е контролиран (системния 

администратор). Копията се проверяват регулярно относно качество и годност 

съгласно Вътрешни правила за резервиране и архивиране на информация. 



Чл.12 Системния администратор регулярно прави проверка на 

конфигурационните файлове и настройките на системи и устройства за 

нерегламентирани изменения. 

 

III. ИЗИСКВАНИЯ ЗА СИГУРНОСТ ПРИ КОНФИГУРИРАНЕ 

Чл.13 Използването на макроси в офис пакетите е забранено, с изключение на 

случаите на утвърдени шаблони от проверен източник. 

Чл.14 Използването на изскачащи прозорци в браузерите е забранено. 

Чл.15 Функцията за автоматично изпълнение е конфигурирана да иска 

потвърждение на потребителя. 

Чл.16 User Account Control е конфигуриран до най-високо ниво, така че винаги да 

издава предупреждения. 

Чл.17 При споделянето на файлове и принтери не се използва настройка 

Everyone, а  са описани акаунтите, които имат право на достъп до тях. 

Чл.18 Методът  TRACE/TRACK е забранен. 

Чл.19 Анонимната автентификация е забранена. 

Чл.20 Да се използва Unicast Reverse-Path Forwarding (uRPF) за предпазване от 

използването на фалшиви IP адреси и rate-limiting за ограничаване на броя на заявките 

по IP адрес. 

Чл.21 TLS renegotiation в системи, използващи TLS е забранен, или се 

конфигурира rate-limiter за ограничаване на броя на предоговаряне на сесия. 

Чл.22 Съобщенията за грешки в системите да не дават излишна информация. 

Чл.23 Функцията AutoComplete е забранена. 

Чл.24 Да се използват приложения (add-ons) от типа ADBLOCK PLUS към 

браузърите за блокиране на рекламно съдържание. 

Чл.25 Достъпът до BIOS в компютрите е забранен. 

Чл.26 При инсталиране и конфигуриране на системи да се прилагат препоръките 

на производителя. 

Чл.27 Тези правила са част от политиката за Мрежова информационна сигурност. 

 

Тези правила са приети със Заповед № РД-13-664/30.12.2025 г. на Кмета на 

Община Котел и да се доведат до знанието на заинтересуваните лица. 
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